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Mise en place de I'environnement
ELK

1) Préparation de la VM Debian

1.1 Mise a jour + prérequis

Afin d’installer la suite de logiciels ELK, on part d’'une installation Linux Debian a jour :
apt update && apt -y upgrade

Note : Si on souhaite installer une ancienne version de la suite, il sera peut-étre nécessaire
d’obtenir une version de Debian qui soit compatible.

1.2 Nom d’hote

Le hostname peut étre utilisé dans les fichiers de configuration de la suite, il est donc
important de bien le choaisir. Il est possible de le choisir pendant l'installation de Debian,
sinon on peut utiliser cette commande pour le modifier :

hostnamectl set-hostname SRV-ELK

1.3 Ajout de la clé de signature publique

Tous les paquets utilisés par Elasticsearch sont signés d’une clé PGP, qu’il faut télécharger
puis installer avec cette commande :

apt install -y gpg

waget -qO - https://artifacts.elastic.co/GPG-KEY -elasticsearch | gpg --dearmor -0
lusr/share/keyrings/elasticsearch-keyring.gpg

Avant d’installer les outils, il faut installer ce paquet :
apt-get install apt-transport-https

Ensuite, il faut enregistrer le dépét utilisé pour les paquets d’elasticsearch

echo deb [signed-by=/usr/share/keyrings/elasticsearch-keyring.gpg]
https://artifacts.elastic.co/packages/9.x/apt stable main | tee /etc/apt/sources.list.d/elastic-
9.x.list

Une fois ces étapes effectuées, on peut commencer a installer Elasticsearch
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2) Installation et configuration de base
d’'Elasticsearch

2.1 Installation Elasticsearch

La recommandation officielle pour la suite de logiciels ELK est d’installer Elasticsearch, puis
Kibana et enfin Logstash. On pourra ensuite installer les clients Beats sur les machines
clients

Pour lancer l'installation, il faut utiliser cette commande :
apt-get update && apt-get install elasticsearch

Une fois l'installation terminée, il faut effectuer ces commandes :
systemctl daemon-reload
systemctl enable elasticsearch.service
systemctl start elasticsearch.service

Elasticsearch ne se lance pas automatiquement aprés l'installation, d’ou le besoin d’utiliser
ces commandes. Elasticsearch est donc installé, on peut passer a la configuration initiale
d’Elasticsearch.

2.2 Configuration de base

La configuration sera modifiée dans le fichier :

letc/elasticsearch/elasticsearch.yml

Elasticsearch fonctionne habituellement avec plusieurs nceuds, réunis sous un cluster. Etant
donné la taille de l'infrastructure, il n’est ici pas nécessaire d’investir dans un cluster. On
utilise donc un unique serveur elasticsearch, ce qui oblige a modifier cette ligne :

Discovery.type: single-node

Il faut ensuite changer I'lP sur laquelle Elasticsearch écoute les connexions. On peut utiliser
0.0.0.0 pour écouter sur toutes les IP, ou bien utiliser une adresse IP personnelle, qui doit
étre fixe. Il faut pour cela modifier la ligne :

network.host: 172.22.100.11

9200 est le port par défaut, qu'il est possible de changer selon les besoins grace a cette
ligne :

http.port: 9200
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Note : Les commandes d’elasticsearch se trouvent dans ce dossier, que I'on peut ajouter au
PATH pour faciliter certaines commandes :

export PATH="$PATH:/usr/share/elasticsearch/bin/"

2.3 Utilisateur elastic

On peut maintenant initialiser le mot de passe de l'utilisateur elastic, qui nous servira dans
les fichiers de conf et pour se connecter a l'interface graphique de Kibana. On utilise pour
cela cette commande, qui fournit un mot de passe que l'on choisit :

elasticsearch-reset-password -u elastic -i

On a ici choisi le mot de passe “Bonjour123!”

Une fois toutes ces étapes effectuées, on peut passer a l'installation de Kibana

3) Installation et configuration de Kibana

3.1 Installation

Kibana utilise le méme dépdt et la méme clé de signature que Elasticsearch, il n’est donc
pas nécessaire de les réinstaller. On peut directement utiliser cette commande pour
linstallation :

apt-get install kibana

3.2 Configuration de base

Tout comme Elasticsearch, il faut modifier le fichier /etc/kibana/kibana.yml afin de donner
I'IP sur laquelle kibana devra écouter les connexions. |l s’agit de la méme adresse que pour
Elasticsearch, avec le port par défaut 5601. On lui donne également I'adresse de I'héte
elasticsearch

De plus, il faut indiquer a kibana le compte systéme a utiliser pour se connecter a
elasticsearch. L'utilisateur par défaut est kibana_system, dont le mot de passe est réinitialisé
grace a la commande suivante :
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On obtient un mot de passe, que 'on peut alors rentrer dans le fichier kibana.yml

3.3 Enrblement

Il faut ensuite enréler Kibana auprés d’Elasticsearch, grace a un token que 'on obtient avec
cette commande :

root@debian-elk: /# elasticsearch-create-enrollment-token -s kibana
eyJ2ZXTi0iTuyL jERLjALILCIRZHIiOLsiMTeyLJE2LjIyNyUdxMzA60TIWMCIdLCInZ3Ti0iI1Mzh1l

YU20WMzNFM3NFUxMzhiNWI1Z MUY TcyMiM5Y2QzNIMINTIRN2ZhNDLhNclYzeyZjZkZTd§Z kw
M2MOTiwia2V5IjoiSz1IRzI1cOTtRW1aMXRyROSUNZKEWEZSTK13UnOUVWSnQ2pyd3Z6NC1DQSI9

Pour utiliser ce token, il faut utiliser le lien donné lorsqu’on effectue la commande :

systemctl status kibana

Attention, si on a utilisé 0.0.0.0 dans la ligne server.host, il faudra utiliser I'lP du serveur pour
accéder a l'interface graphique de kibana, et non pas hitp://0.0.0.0:5601. Une fois le lien
suivi, on arrive sur une page qui nous demande de rentrer le token obtenu ci-dessus. Une
fois le token utilisé, on peut se connecter avec le compte elastic et le mot de passe créé
pendant l'installation d’elasticsearch.

On a donc acces a l'interface graphique de Kibana via I'adresse :
172.22.100.11:5601
Avec les identifiants :

Elastic:Bonjour123!

Le certificat n’est pas reconnu, donc le navigateur nous en avertit. En effet, on a utilisé un
certificat signé manuellement par elastic, qui n’est pas une autorité en matiére de certificat.
On peut maintenant passer a l'installation de logstash.

4) Installation Logstash

Comme pour Kibana, il n’y a pas besoin de réinstaller les dépbts et clés de signature, on
peut installer directement avec cette commande :

apt-get install logstash

Ensuite on le lance avec la commande :
systemctl start logstash.service
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Ensuite, il faut indiquer a logstash le compte systeme a utiliser pour se connecter a
elasticsearch, et lui donner le lien vers I'héte elasticsearch. L'utilisateur par défaut est
logstash_system, dont le mot de passe est réinitialisé grace a la commande suivante :

elasticsearch-reset-password -u logstash_system -i

On doit ensuite décommenter et modifier les lignes suivantes dans logstash.yml :

5) Mise en place de 'HTTPS et des certificats SSL

L’objectif est de sécuriser les communications entre les couches d’ELK, et de
permettre la connexion a l'interface graphique en HTTPS.

5.1 Génération et déploiement des certificats

Elastic permet de créer une autorité de certification interne. Cela permet la
sécurisation des données, mais en HTTPS on aura une alerte indiquant que le
certificat n’a pas été délivré par une autorité de certification officielle.

Pour créer ce CA, on utilise cette commande :
elasticsearch-certutil cert --ca elastic-stack-ca.pl12

Ensuite, on peut créer un certificat pour notre serveur a partir de ce CA grace a cette
commande :

elasticsearch-certutil cert --ca elastic-stack-ca.p12 --name srv-elk
'his tool assists you in the generation of X.589 certificates and certificate
signing requests for use with SSL/TLS in the Elastic stack.

The 'ca' mode generates a new 'certificate authority’
his will create a new X.509 certificate and private key that can be used
o sign certificate when running in ‘cert’ mode.

se the 'ca-dn' option if you wish to configure the 'distinguished name’
f the certificate authority

By default the 'ca’ mode produces a single PKCS#12 output file which holds:
* The CA certificate
* The CA's private key

If you elect to generate PEM format certificates (the -pem option), then the output will
pe a zip file containing individual files for the CA certificate and private key

Please enter the desired output file [elastic-stack-ca.pl2]:
Enter password for elastic-stack-ca.pl2 :

On doit rentrer un mot de passe, qui sera utilisé quand on voudra se servir de ce
certificat a nouveau.

On choisit le mot de passe : Bonjour123!
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On obtient alors un dossier avec le certificat et la clé privée. On le copie ensuite
dans le dossier /etc/elasticsearch/certs, que I'on crée pour 'occasion.

Nous aurons également besoin du certificat sous format PEM, que I'on peut obtenir
grace a cette commande :

openssl pkcs12 -in elastic-stack-ca.pl2 -cacerts -nokeys -out elastic-stack-ca.crt

Note : on peut retrouver le certificat avec cette commande :

root@SRV-ELK: /etc/elasticsearch/certs# openssl x509 —-fingerprint -sha256 -in
/etc/elasticsearch/certs/http_ca.crt

sha256 Fingerprint=F8:AB:85:19:E8:42:9C:05:5E:C7:E5:CF:51:B2:6B:27:CuU:CA:8F:

BU4:DF:3C:C7:99:D8:73:91:3A:C8:B7:C9:C3

MIIFajCCA1KgAwIBAgIVAOj1KMhtDVLzuB/MezBrlEQHsLe TMAOGGCSqGSIb3DQEB
CwUAMDwx0jALUBgNVBAMTMUVSYXNOaWNzZWFyY2ggc2VjdXIpdHkgYXVOby1jb25m
aWd1lcmFOaW9uIEhUVFAgQEEwWHhcNMjYwMFESMDkzNjAUWhcNMjkwMjELUMDkzNjAL
WjABMTowOAYDVQQDEzFFbGFzdGljc2VhcmNoIHN1Y3VyaXR5IGF1dG8tY29uZmln
dXJhdGlvbiBIVFRQIENBMIICI jANBgkqhkiGIwOBAQEFAAOCAGSAMIICCgKCAGEA /DA
+HBEZYJpmOzyvUcb1lHXQfomMjyynOmt7RAduIl2qJ36131Gb37Lktsx03RtGIQGyY
ZKpVD9451tImkxBISscVkAyKgjwuQiiNeEVbIqBQ218rakKQjUlFrywzQjniMUIbQ
zZIA3DtEnXUEPVDB85UEmM8/GCZU/00hoXRgAHpXwICUCAWEAAaN jMGEWHQYDVROO
BBYEFEvmQ3TA+C3pU/exgDCVpbnjvGvTMB8GA1UdIwQYMBaAFEvVmQ3TA+C3pU/ex
gDCVpbnjvGvTMASGA1UdEWEB/wQFMAMBAf8wDgYDVROPAQH/BAQDAgEGMABGCSqG
SIb3DQEBCwUAALICAQCW68t20ibt1ELCgsK1ltiBocRfu@dqiPJ2dse9dGJaRnctM@6z0AE7IF/voBih6gEbpBavnpdKbOok9rA8wxLv09ZqVemQ==
END CERTIFICATE

5.2 Mise en place de 'HTTPS sur Elasticsearch

On doit ensuite activer I'authentification sur le serveur ELK, via la ligne de
commande :

On peut ensuite activer le TLS (Transport Layer Security), afin de mettre le serveur
Elasticsearch en HTTPS. On utilise pour cela le certificat créé plus tot.
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5.3 Keystore d’Elasticsearch

Elasticsearch permet de sauvegarder les mots de passe pour les utilisateurs et les
certificats de maniére sécurisée. On peut notamment sauvegarder le mot de passe
du certificat que I'on a créé plus tét avec la commande :

elasticsearch-keystore add xpack.security.http.ssl.keystore.secure_password

Cela permet ensuite de s’en servir sans le mettre en clair.

5.4 Sécurisation Kibana

La premiere chose a faire est de passer Kibana en HTTPS avec cette ligne dans le
fichier kibana.yml :

server.ssl.enabled: tPoe |
Il faut ensuite créer le certificat de Kibana, a partir du CA en format PEM. On obtient

alors un certificat kibana.p12, qui nous permettra a chiffrer les échanges avec
Kibana. On le copie vers le dossier /etc/kibana/certs

te keys.
ate and ke

t \.\ uill prompt you to enter details for multiple

is can simply be the
ficate. A full

s are optional
P addres

ey files

Ensuite, il faut renseigner le chemin vers le certificat, et vers le CA :
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On peut ensuite modifier ou écrire cette ligne, pour mettre le lien vers elasticsearch
en HTTPS.

5.5 Sécurisation Logstash

Logstash va rédutiliser le certificat que I'on a créé pour kibana. Pour cela, on le copie
vers /etc/logstash/certs/

On va ensuite rajouter cette ligne dans le fichier logstash.yml :
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