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Mise en place de l’environnement 
ELK 

1) Préparation de la VM Debian 

1.1 Mise à jour + prérequis 

Afin d’installer la suite de logiciels ELK, on part d’une installation Linux Debian à jour :  

apt update &&   apt -y upgrade 

Note : Si on souhaite installer une ancienne version de la suite, il sera peut-être nécessaire 

d’obtenir une version de Debian qui soit compatible. 

1.2 Nom d’hôte  

Le hostname peut être utilisé dans les fichiers de configuration de la suite, il est donc 

important de bien le choisir. Il est possible de le choisir pendant l’installation de Debian, 

sinon on peut utiliser cette commande pour le modifier :  

hostnamectl set-hostname SRV-ELK 

1.3 Ajout de la clé de signature publique   

Tous les paquets utilisés par Elasticsearch sont signés d’une clé PGP, qu’il faut télécharger 

puis installer avec cette commande :  

apt install -y gpg 

wget -qO - https://artifacts.elastic.co/GPG-KEY-elasticsearch | gpg --dearmor -o 

/usr/share/keyrings/elasticsearch-keyring.gpg 

Avant d’installer les outils, il faut installer ce paquet : 

apt-get install apt-transport-https 

Ensuite, il faut enregistrer le dépôt utilisé pour les paquets d’elasticsearch 

echo deb [signed-by=/usr/share/keyrings/elasticsearch-keyring.gpg] 

https://artifacts.elastic.co/packages/9.x/apt stable main | tee /etc/apt/sources.list.d/elastic-

9.x.list 

Une fois ces étapes effectuées, on peut commencer à installer Elasticsearch 

https://artifacts.elastic.co/GPG-KEY-elasticsearch
https://artifacts.elastic.co/packages/9.x/apt
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2) Installation et configuration de base 

d’Elasticsearch  
 

2.1 Installation Elasticsearch 

La recommandation officielle pour la suite de logiciels ELK est d’installer Elasticsearch, puis 

Kibana et enfin Logstash. On pourra ensuite installer les clients Beats sur les machines 

clients 

 

Pour lancer l’installation, il faut utiliser cette commande :  

 apt-get update && apt-get install elasticsearch 

 

Une fois l’installation terminée, il faut effectuer ces commandes :  

systemctl daemon-reload 

systemctl enable elasticsearch.service 

systemctl start elasticsearch.service 

Elasticsearch ne se lance pas automatiquement après l’installation, d’où le besoin d’utiliser 

ces commandes. Elasticsearch est donc installé, on peut passer à la configuration initiale 

d’Elasticsearch. 

2.2 Configuration de base 

La configuration sera modifiée dans le fichier :  

/etc/elasticsearch/elasticsearch.yml 

 

Elasticsearch fonctionne habituellement avec plusieurs nœuds, réunis sous un cluster. Etant 

donné la taille de l’infrastructure, il n’est ici pas nécessaire d’investir dans un cluster. On 

utilise donc un unique serveur elasticsearch, ce qui oblige à modifier cette ligne :  

Discovery.type: single-node 

Il faut ensuite changer l’IP sur laquelle Elasticsearch écoute les connexions. On peut utiliser 

0.0.0.0 pour écouter sur toutes les IP, où bien utiliser une adresse IP personnelle, qui doit 

être fixe. Il faut pour cela modifier la ligne :  

 network.host: 172.22.100.11 

9200 est le port par défaut, qu’il est possible de changer selon les besoins grâce à cette 

ligne : 

http.port: 9200 
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Note : Les commandes d’elasticsearch se trouvent dans ce dossier, que l’on peut ajouter au 

PATH pour faciliter certaines commandes : 

export PATH="$PATH:/usr/share/elasticsearch/bin/" 

2.3 Utilisateur elastic 

On peut maintenant initialiser le mot de passe de l’utilisateur elastic, qui nous servira dans 

les fichiers de conf et pour se connecter à l’interface graphique de Kibana. On utilise pour 

cela cette commande, qui fournit un mot de passe que l'on choisit :  

 elasticsearch-reset-password -u elastic -i 

On a ici choisi le mot de passe “Bonjour123!” 

Une fois toutes ces étapes effectuées, on peut passer à l’installation de Kibana 

3) Installation et configuration de Kibana 

3.1 Installation 

Kibana utilise le même dépôt et la même clé de signature que Elasticsearch, il n’est donc 

pas nécessaire de les réinstaller. On peut directement utiliser cette commande pour 

l’installation :  

apt-get install kibana 

3.2 Configuration de base 

 

Tout comme Elasticsearch, il faut modifier le fichier /etc/kibana/kibana.yml afin de donner 

l’IP sur laquelle kibana devra écouter les connexions. Il s’agit de la même adresse que pour 

Elasticsearch, avec le port par défaut 5601. On lui donne également l’adresse de l’hôte 

elasticsearch  

 

De plus, il faut indiquer à kibana le compte système à utiliser pour se connecter à 

elasticsearch. L’utilisateur par défaut est kibana_system, dont le mot de passe est réinitialisé 

grâce à la commande suivante :  
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On obtient un mot de passe, que l’on peut alors rentrer dans le fichier kibana.yml 

 

3.3 Enrôlement  

Il faut ensuite enrôler Kibana auprès d’Elasticsearch, grâce à un token que l’on obtient avec 

cette commande :  

 

Pour utiliser ce token, il faut utiliser le lien donné lorsqu’on effectue la commande : 

systemctl status kibana 

 

Attention, si on a utilisé 0.0.0.0 dans la ligne server.host, il faudra utiliser l’IP du serveur pour 

accéder à l’interface graphique de kibana, et non pas http://0.0.0.0:5601. Une fois le lien 

suivi, on arrive sur une page qui nous demande de rentrer le token obtenu ci-dessus. Une 

fois le token utilisé, on peut se connecter avec le compte elastic et le mot de passe créé 

pendant l’installation d’elasticsearch. 

On a donc accès à l’interface graphique de Kibana via l’adresse :  

172.22.100.11:5601 

Avec les identifiants : 

Elastic:Bonjour123! 

 

 Le certificat n’est pas reconnu, donc le navigateur nous en avertit. En effet, on a utilisé un 

certificat signé manuellement par elastic, qui n’est pas une autorité en matière de certificat. 

On peut maintenant passer à l’installation de logstash. 

4) Installation Logstash 
Comme pour Kibana, il n’y a pas besoin de réinstaller les dépôts et clés de signature, on 

peut installer directement avec cette commande :  

apt-get install logstash 

Ensuite on le lance avec la commande :  

 systemctl start logstash.service 

http://0.0.0.0:5601/
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Ensuite, il faut indiquer à logstash le compte système à utiliser pour se connecter à 

elasticsearch, et lui donner le lien vers l’hôte elasticsearch. L’utilisateur par défaut est 

logstash_system, dont le mot de passe est réinitialisé grâce à la commande suivante :  

elasticsearch-reset-password -u logstash_system -i 

On doit ensuite décommenter et modifier les lignes suivantes dans logstash.yml :  

 

5) Mise en place de l’HTTPS et des certificats SSL 
L’objectif est de sécuriser les communications entre les couches d’ELK, et de 

permettre la connexion à l’interface graphique en HTTPS. 

5.1 Génération et déploiement des certificats 

Elastic permet de créer une autorité de certification interne. Cela permet la 

sécurisation des données, mais en HTTPS on aura une alerte indiquant que le 

certificat n’a pas été délivré par une autorité de certification officielle. 

Pour créer ce CA, on utilise cette commande : 

elasticsearch-certutil cert --ca elastic-stack-ca.p12 

Ensuite, on peut créer un certificat pour notre serveur à partir de ce CA grâce à cette 

commande : 

elasticsearch-certutil cert --ca elastic-stack-ca.p12 --name srv-elk 

On doit rentrer un mot de passe, qui sera utilisé quand on voudra se servir de ce 

certificat à nouveau.  

On choisit le mot de passe : Bonjour123! 
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On obtient alors un dossier avec le certificat et la clé privée. On le copie ensuite 

dans le dossier /etc/elasticsearch/certs, que l’on crée pour l’occasion. 

Nous aurons également besoin du certificat sous format PEM, que l’on peut obtenir 

grâce à cette commande : 

openssl pkcs12 -in elastic-stack-ca.p12 -cacerts -nokeys -out elastic-stack-ca.crt 

 

Note : on peut retrouver le certificat avec cette commande :  

 

5.2 Mise en place de l’HTTPS sur Elasticsearch 

On doit ensuite activer l’authentification sur le serveur ELK, via la ligne de 

commande : 

 

On peut ensuite activer le TLS (Transport Layer Security), afin de mettre le serveur 

Elasticsearch en HTTPS. On utilise pour cela le certificat créé plus tôt. 
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5.3 Keystore d’Elasticsearch 

Elasticsearch permet de sauvegarder les mots de passe pour les utilisateurs et les 

certificats de manière sécurisée. On peut notamment sauvegarder le mot de passe 

du certificat que l’on a créé plus tôt avec la commande : 

elasticsearch-keystore add xpack.security.http.ssl.keystore.secure_password 

Cela permet ensuite de s’en servir sans le mettre en clair. 

5.4 Sécurisation Kibana 

La première chose à faire est de passer Kibana en HTTPS avec cette ligne dans le 

fichier kibana.yml : 

Il faut ensuite créer le certificat de Kibana, à partir du CA en format PEM. On obtient 

alors un certificat kibana.p12, qui nous permettra à chiffrer les échanges avec 

Kibana. On le copie vers le dossier /etc/kibana/certs 

  

 

Ensuite, il faut renseigner le chemin vers le certificat, et vers le CA : 



   

 

Installation Poinsot Martin 10 

 

On peut ensuite modifier ou écrire cette ligne, pour mettre le lien vers elasticsearch 

en HTTPS. 

 

5.5 Sécurisation Logstash 

Logstash va réutiliser le certificat que l’on a créé pour kibana. Pour cela, on le copie 

vers /etc/logstash/certs/ 

On va ensuite rajouter cette ligne dans le fichier logstash.yml : 

 

 


